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1. Цели и задачи практики: 

Программа производственной (преддипломной) практики направлена 
на углубление студентом первоначального профессионального опыта, 
развитие общих и профессиональных компетенций, проверку его готовности 
к самостоятельной трудовой деятельности в организациях различных 
организационно правовых форм. 

В основу практического обучения студентов положены следующие 
направления: 

- сочетание практического обучения с теоретической подготовкой 
студентов; 

- использование в обучении достижений науки и техники, передовой 
организации труда, методов работы с современными средствами.  

 
2. Место практики в структуре ППССЗ:  

Производственная (преддипломная) практика студентов является 
завершающим этапом и проводится после освоения ОПОП СПО и сдачи 
студентами всех видов промежуточной аттестации, предусмотренных ФГОС. 

 
3. Требования к результатам прохождения практики: 

Процесс прохождения практики направлен на формирование ряда 
профессиональных компетенций. 

 
Профессиональные  компетенции:  

ПК 1.1  Производить установку и настройку компонентов 
автоматизированных (информационных) систем в защищенном исполнении в 
соответствии с требованиями эксплуатационной документации. 

ПК 1.2  Администрировать программные и программно-аппаратные 
компоненты автоматизированной (информационной) системы в защищенном 
исполнении.  

ПК 1.3  Обеспечивать бесперебойную работу автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.4  Осуществлять проверку технического состояния, техническое 
обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 
программно-аппаратных средств защиты информации. 
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ПК 2.2. Обеспечивать защиту информации в автоматизированных 
системах отдельными программными, программно-аппаратными средствами.  

ПК 2.3. Осуществлять тестирование функций отдельных программных 
и программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 
ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации с 
использованием программных и программно-аппаратных средств.  

ПК 2.6. Осуществлять регистрацию основных событий в 
автоматизированных (информационных) системах, в том числе с 
использованием программных и программно-аппаратных средств 
обнаружения, предупреждения и ликвидации последствий компьютерных 
атак. 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 
обслуживание технических средств защиты информации в соответствии с 
требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 
информации в соответствии с требованиями эксплуатационной 
документации. 

ПК 3.3. Осуществлять измерение параметров побочных 
электромагнитных излучений и наводок, создаваемых техническими 
средствами обработки информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 
физических полей, создаваемых техническими средствами защиты 
информации. 

ПК 3.5.  Организовывать отдельные работы по физической защите 
объектов информатизации. 

ДПК 4.1. Осуществлять подготовку оборудования компьютерной 
системы к работе, производить инсталляцию, настройку и обслуживание 
программного обеспечения. 

ДПК 4.2. Создавать и управлять на персональном компьютере 
текстовыми документами, таблицами, презентациями и содержанием баз 
данных, работать в графических редакторах. 
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ДПК 4.3. Использовать ресурсы локальных вычислительных сетей, 
ресурсы технологий и сервисов Интернета. 

ДПК 4.4. Обеспечивать применение средств защиты информации в 
компьютерной системе. 

ДПК 5.1. Подготовка (организация поверки) контрольно-
измерительного оборудования для проведения контроля функционирования 
инфокоммуникационной системы. 

ДПК 5.2. Документирование результатов контроля, включая 
подготовку протоколов или ввод данных в автоматизированные 
информационные системы.   

Планируемые результаты обучения по практике: 
Знать:  

− состав и принципы работы автоматизированных систем, 
операционных систем и сред;  

− принципы разработки алгоритмов программ, основных приемов 
программирования;  

− модели баз данных;  
− принципы построения, физические основы работы периферийных 

устройств; 
− теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов адресации; 
− порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях; 
− принципы основных методов организации и проведения 

технического обслуживания вычислительной техники и других технических 
средств информатизации. 
 
Уметь: 

− осуществлять комплектование, конфигурирование, настройку 
автоматизированных систем в защищенном исполнении компонент систем 
защиты информации автоматизированных систем; 

− организовывать, конфигурировать, производить монтаж, 
осуществлять диагностику и устранять неисправности компьютерных сетей, 
работать с сетевыми протоколами разных уровней; 

− осуществлять конфигурирование, настройку компонент систем 
защиты информации автоматизированных систем; 
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− производить установку, адаптацию и сопровождение типового 
программного обеспечения, входящего в состав систем защиты информации 
автоматизированной системы 

− настраивать и устранять неисправности программно-аппаратных 
средств защиты информации в компьютерных сетях по заданным правилам; 

− обеспечивать работоспособность, обнаруживать и устранять 
неисправности. 

 
 
Владеть (иметь опыт):  

− администрирования автоматизированных систем в защищенном 
исполнении; 

− эксплуатации компонентов систем защиты информации 
автоматизированных систем; 

− диагностики компонентов систем защиты информации 
автоматизированных систем, 

− устранения отказов и восстановления работоспособности 
автоматизированных (информационных) систем в защищенном исполнении. 
 

4. Объем практики 
Объем практики (в з. ед) 72 
Продолжительность (в неделях) 2 
Семестр 8 
Форма промежуточной аттестации Дифф. зачет 

 
5. Содержание практики  

№ Разделы (этапы) 
практики 

Виды учебной работы на практике  Кол-во  
часов  

 
1.  Подготовительный 

этап  
На подготовительном этапе 
осуществляется закрепление 
обучающегося за руководителем 
практики. Руководитель практики 
выдает индивидуальное задание для 
выполнения обучающимся и 
разъясняет требования к 
оформлению и содержанию отчета о 
практике. В месте прохождения 
практики проводится инструктаж 
обучающегося по технике 
безопасности, пожарной 
безопасности. 

4 

2.  Основной этап 
(практическая 
подготовка) 

Обучающийся выполняет задания 
руководителя, направленные на 
закрепление и углубление знаний и 

52 
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умений, полученных при изучении 
междисциплинарного курса, а также 
на приобретение первоначального 
практического опыта, что позволяет 
сформировать у обучающегося 
знания и умения, практический опыт, 
предусмотренные ПК 1.1, ПК 1.2, ПК 
1.3., ПК 1.4., ПК 2.1, ПК 2.2, ПК 2.3., 
ПК 2.4., ПК 2.5., ПК 2.6.,  ПК 3.1,  
ПК 3.2, ПК 3.3., ПК 3.4., ПК 3.5,  
ДПК 4.1., ДПК 4.2., ДПК 4.3., ДПК 
4.4., ДПК 5.1., ДПК 5.2. 
Задания:  
При прохождении преддипломной 
практики студенту выдается 
индивидуальное задание, 
определяемое деятельностью в сфере 
организации и технологии защиты 
информации организации 
(предприятия), являющейся базой 
практики, и темой выпускной 
квалификационной работы. 
Индивидуальное задание 
согласовывается с руководителем 
практики от организации 
(предприятия), являющейся базой 
практики. 

3.  Этап обработки и 
анализа информации 
(практическая 
подготовка) 

В процессе выполнения заданий 
обучающийся использует 
нормативно-правовые акты, 
анализирует и обрабатывает 
информацию, делает выводы и 
формулирует их. 

10 

4.  Этап подготовки 
отчета  

По результатам, проведенной 
обучающимся работы оформляется 
Отчет о практике в соответствии с 
установленными требованиями. 

6 

Итого часов 72 
 
. 
 
6. Оценочные средства для текущего контроля и 

промежуточной аттестации по итогам прохождения практики 

Оценка  Критерии /показатели 

 
«отлично» 

Содержание отчета о практике полностью соответствует 
предложенной структуре; раскрыты все вопросы разделов. 
Прохождение практики оценено руководителем практики от 
предприятия на «отлично». Оформление отчетной 
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документации полностью соответствует предъявляемым 
требованиям; тексты не имеют стилистических и 
грамматических ошибок и заверены необходимыми подписями 
и печатями; отчет о практике оформлен на компьютере.  

«хорошо» 

Имеются в наличии несоответствия, предъявляемые к 
требованиям необходимым для получения оценки отлично.  
Возможные несоответствия:  
− имеются незначительные замечания к оформлению отчетной 
документации, к процессу взаимодействия с руководителем 
практики. 

«удовлетворительно» 

Имеются в наличии несоответствия, предъявляемые к 
требованиям необходимых для получения оценки хорошо. 
Возможные несоответствия: 
− не проанализирована часть вопросов первого раздела отчета 
и/или они описаны поверхностно;  
− имеются замечания по оформлению отчета.  

«неудовлетворительно» 

Имеется одно из нижеперечисленных несоответствий:  
− продолжительность практики и/или сроки предоставления 
отчетной документации не соответствуют установленным 
требованиям. 
− прохождение практики оценено руководителем практики от 
предприятия на «неудовлетворительно». 

 
 

7. Учебно-методическое и информационное обеспечение практики: 
В соответствии с положением об учебной и производственной практике 

студентов НПОУ «ЯКИТ» при прохождении производственной 
(преддипломной) практики необходимо наличие следующих документов: 

- Методические указания по прохождению практики. 
- Индивидуальное задание на практику. 
- Рабочий график (план) проведения практики. 
- Дневник практики 

Основные источники: 
1. Морозова, О. А.  Информационные технологии в 

государственном и муниципальном управлении : учебное пособие для вузов / 
О. А. Морозова, В. В. Лосева, Л. И. Иванова. — 2-е изд., испр. и доп. — 
Москва : Издательство Юрайт, 2022. — 142 с. — (Высшее образование). — 
ISBN 978-5-534-06262-5. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/493854  

2. Казарин, О. В.  Надежность и безопасность программного 
обеспечения : учебное пособие для вузов / О. В. Казарин, 
И. Б. Шубинский. — Москва : Издательство Юрайт, 2022. — 342 с. — 

https://urait.ru/bcode/493854
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(Высшее образование). — ISBN 978-5-534-05142-1. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — 
URL: https://urait.ru/bcode/493262 

3. Запечников, С. В.  Криптографические методы защиты 
информации : учебник для вузов / С. В. Запечников, О. В. Казарин, 
А. А. Тарасов. — Москва : Издательство Юрайт, 2022. — 309 с. — (Высшее 
образование). — ISBN 978-5-534-02574-3. — Текст : электронный // 
Образовательная платформа Юрайт [сайт]. — 
URL: https://urait.ru/bcode/489487  

 
8. Материально-техническое обеспечение практики 
Реализация рабочей программы предполагает проведение 

производственной (преддипломной) практики на предприятиях/организациях 
на основе прямых договоров, заключаемых между техникумом и каждым 
предприятием/организацией, куда направляются обучающиеся. 

Преддипломная  практика проводится в организациях, 
соответствующих профилю специальности. 

Руководство производственной (преддипломной) практикой (по 
профилю специальности) осуществляют преподаватели профессиональных 
модулей, а также работники предприятий/организаций, закрепленные за 
обучающимися. 

9. Методические рекомендации по организации прохождения 
практики  
  Образовательная организация обеспечивает обучающихся программой 
практики, закрепляет руководителя практики. Во время пребывания на 
практике обучающийся должен составить отчет о практике.  

Общая структура отчета по практике: 
− титульный лист: является первой страницей отчета по практике и 

служит источником информации, необходимой для проверки и регистрации 
отчета, заполняется по установленной настоящим Положением форме, 
подпись руководителя практики от профильной организации (при 
проведении практики в профильной организации) должна быть заверена 
печатью профильной организации (при ее наличии в профильной 
организации); 

− содержание; 
− введение: содержит постановку целей и задач практики, общее 

описание места прохождения практики и характеристики выполняемых в 
ходе практики работ; 

− основная часть: описание хода выполнения заданий и работ по 

https://urait.ru/bcode/493262
https://urait.ru/bcode/489487
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практике, описание технологии, инструментов и материалов, используемых в 
ходе практики, описание результатов практики; 

− заключение: оценка полученных результатов практики, 
достижения целей и выполнения поставленных задач, полученные в ходе 
практики компетенции; 

− приложение: дополняет и иллюстрирует результаты практики, 
включает в себя материалы, имеющие отношение к содержанию отчета по 
практике, объекту исследования и (или) выполняемым в ходе практики 
работам  (материалы в приложении следует располагать в той 
последовательности, в которой они упоминаются в тексте отчета). 

К отчету прикладываются:  
−  рабочий график и индивидуальное задание; 
− дневник практики; 
− отзыв о работе практиканта;  
− договор о практической подготовке обучающихся, заключаемый 

между организацией, осуществляющей образовательную деятельность, и 
организацией, осуществляющей деятельность по профилю соответствующей 
образовательной программы.  

Общие требования к оформлению отчета по практике: 
− отчет выполняется на белой бумаге формата А4 и 

распечатывается на листах с одной стороны, допускается применение 
формата А3 в приложении; 

− текст отчета следует располагать, соблюдая следующие размеры 
полей: левое 30 мм; правое 15 мм; верхнее 20 мм; нижнее 20 мм; 

− текст отчета должен быть выполнен на компьютере в текстовом 
редакторе Microsoft Word с одинаковым межстрочным интервалом (1,5) 
шрифтом Times New Roman (размер шрифта всего текста № 14, в таблицах 
допускается размер шрифта № 10 или № 12) с абзацным отступом 1,25 см; 

− текст отчета подразделяется на отдельные разделы, каждый из 
которых должен содержать заголовок, выполненный полужирным шрифтом; 

− все листы отчета должны быть пронумерованы арабскими 
цифрами, соблюдая сквозную нумерацию по всему тексту отчета, включая 
приложения. Номер страницы проставляется в центре нижней части 
страницы без точки. Титульный лист включается в общую нумерацию 
страниц отчета, но номер страницы на нем не проставляется; 

− все рисунки и таблицы в отчете должны быть пронумерованы; 
− листы отчета подшиваются в папку-скоросшиватель. 
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Приложение 1 

 

Памятка 
по заполнению форм документов, 

сопровождающих прохождение практики обучающихся 

 

Пояснения по ФИО и должностям:  

1. Индивидуальное задание:  
1 - ФИО и подпись вашего руководителя практики от НПОУ «ЯКИТ». 
2. ФИО и подпись студента. 
3. ФИО и подпись руководителя практики от организации (которого 

указали в п.2.2.2. договора). 
ПЕЧАТЬ НЕ НАДО  
 
 
2. Дневник практики:  
1. ФИО инструктирующего - ФИО и подпись лица имеющего право 

проводить инструктаж в организации по технике безопасности (часто, но не 
всегда это руководитель организации). 

2. Подпись инструктируемого - подпись студента. 
3. Наименование должности и ФИО руководителя практики - 

должность и ФИО лица, назначенного вам в организации - п. 2.2.2 договора. 
4. Должность и ФИО руководителя организации - ФИО и должность 

руководителя организации (скорее всего кто подписывал вам договор), либо 
ФИО и должность лица уполномоченного в организации подписывать такого 
рода документы. 

ПЕЧАТЬ ОБЯЗАТЕЛЬНО!!!!!  
 
 
3. Отзыв о работе практиканта: 
Внимательно заполнить, убрать лишний текс, отметить оценки  
1.Наименование должности и ФИО руководителя практики - должность 

и ФИО лица, назначенного вам в организации - п. 2.2.2 договора. 
2. Должность и ФИО руководителя организации - ФИО и должность 

руководителя организации (скорее всего кто подписывал вам договор), либо 
ФИО и должность лица уполномоченного в организации подписывать такого 
рода документы. 

ПЕЧАТЬ ОБЯЗАТЕЛЬНО!!!!! 
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Приложение 2 

Форма титульного листа отчета по практике 
 

   
(наименование образовательной организации) 

 
   

(наименование структурного подразделения (кафедра / отделение)) 

 
 
 

ОТЧЕТ 
по преддипломной практике  

 
(наименование типа практики) 

 
 
 

  Выполнил: 
  обучающийся  группы 
   
  (фамилия, имя, отчество (при наличии)) 

  ___________ «___» ________ 20___ г. 
  (личная подпись, дата) 

   
   
Проверил руководитель практики  Проверил руководитель практики 
от профильной организации:  от образовательной организации: 
   

(уч. степень, уч. звание, должность)  (уч. степень, уч. звание, должность) 

   
(фамилия, имя, отчество (при наличии))  (фамилия, имя, отчество (при наличии)) 

Оценка   Оценка  
___________ «___» ________ 20___ г.  ___________ «___» ________ 20___ г. 

(личная подпись, дата)  (личная подпись, дата) 

 
Рег. № _______ от «___» _________ 20___ г. 

 
 
 

Город, 202___ 
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Приложение 3 

   
 (наименование образовательной организации)  

 
   
 (наименование структурного подразделения (отделение))  

 
УТВЕРЖДАЮ 

заведующий отделением 
_______________ / И.О. Фамилия/ 

«____» _______________ 20____ г. 
 

РАБОЧИЙ ГРАФИК И ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ 
 

Общие сведения 
 

ФИО обучающегося  
Курс  
Форма обучения   
Наименование профессии  
Наименование структурного 
подразделения (отделение)  

Группа  
Вид практики  
Тип практики   
Способ проведения практики   
Форма проведения практики   
Место прохождения практики   

Период прохождения практики  с «___» _________ 20___ г.  
по «___» _________ 20___ г. 

Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 
 

 
Планируемые работы 

 
№ 
п/п Содержание работы Срок 

выполнения 
Отметка о 

выполнении 

1.  

Инструктаж по охране труда, технике безопасности, 
соблюдению производственной санитарии и 
гигиены труда, а также правилам внутреннего 
распорядка. 

до начала 
практики  

2.  

Вводный инструктаж по правилам охраны труда, 
технике безопасности, пожарной безопасности, 
оформление временных пропусков для прохода в 
профильную организацию (при необходимости). 

в первый день 
практики   

3.  Выполнение индивидуального задания практики: 
1. 

в период 
практики  
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2. 
3. 
4. 
5. 

4.  
Консультации руководителя(-ей) практики о ходе 
выполнения заданий, оформлении и содержании 
отчета, по производственным вопросам 

в период 
практики  

5.  Подготовка отчета по практике 
за два дня до 
промежуточной 
аттестации 

 

6.  Проверка отчета по практике, оформление 
характеристики руководителя (-ей) практики 

за два дня до 
промежуточной 
аттестации 

 

7.  Промежуточная аттестация по практике в последний 
день практики  

 
Рабочий график (план) составил: 
руководитель практики от образовательной организации 

      «___» _________ 20___ г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Согласовано (при проведении практики в профильной организации): 
руководитель практики от профильной организации 

      «___» _________ 20___ г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
С рабочим графиком (планом)ознакомлен: 
обучающийся      «___» _________ 20___ г. 

  (подпись)  (И.О. Фамилия)  (дата) 
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Приложение 4 

Форма дневника практики  
 

   
 (наименование образовательной организации)  

 
   
 (наименование структурного подразделения (кафедра / отделение))  

 
ДНЕВНИК ПРАКТИКИ 

 
Общие сведения 

 
ФИО обучающегося  
Курс  
Форма обучения   
Профессия  
Отделение  
Группа  
Вид практики  
Тип практики   
Способ проведения практики   
Форма проведения практики   
Место прохождения практики   

Период прохождения практики  с «___» _________ 20___ г.  
по «___» _________ 20___ г. 

Реквизиты договора о прохождении 
практики (при проведении практики 
в профильной организации) 

 
 

 
Учет выполняемой работы 

 
№ 
п/п Содержание работы Дата 

выполнения 
Отметка о 

выполнении 

1.  

Инструктаж по охране труда, технике безопасности, 
соблюдению производственной санитарии и 
гигиены труда, а также правилам внутреннего 
распорядка. 

  

2.     

3.     

4.     

5.     
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6.     

7.     

8.     

9.     

10.     

 
Выписка из журнала вводного инструктажа _________________________________________ 

     (наименование организации) 
 

Дата ФИО инструктирующего Подпись 
инструктирующего 

Подпись 
инструктируемого 

    
 

Дневник заполнил: 
обучающийся      «___» _________ 20___ г. 

  (подпись)  (И.О. Фамилия)  (дата) 
 

Дневник проверил: 
руководитель практики от образовательной организации 

      «___» _________ 20___ г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 

 
Дневник проверил (при проведении практики в профильной организации): 
руководитель практики от профильной организации 

      «___» _________ 20___ г. 
(уч. степень, уч. звание, должность)  (подпись)  (И.О. Фамилия)  (дата) 
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Приложение 5 

Отзыв 
о работе практиканта 

 
Обучающийся НПОУ «Якутский колледж инновационных технологий» 
_____________________________________________________________________________ 

(Фамилия И.О. (при наличии) полностью) 

отделения ____________________________________________________________, 
___курса_____________________________________________________________________
___________ 

(код и наименование направления подготовки /специальности, направленности) 
проходил (а) ________________________________________________________________ 

    (вид практики) 
 в _________________________________________________________________________ 

                                  (полное наименование организации, учреждения, предприятия) 
 
В процессе прохождения практики и выполнения заданий обучающийся придерживался 
(не придерживался) рабочего графика и индивидуального задания, ответственно 
(недостаточно ответственно, неответственно) относился к поставленным задачам, 
последовательно (не системно) решал их. 

 

Критерии оценивания Критерии оценки 
5 4 3 2 

1 
Уровень теоретической подготовленности 
студента к прохождению практической 
подготовки 

   
 

2 
Уровень практической подготовленности 
студента к прохождению практической 
подготовки 

   
 

3 Умение правильно определять и 
эффективно решать основные задачи 

    

4 Самостоятельность при выполнении 
задания 

    

5 Уровень выполнения индивидуальных 
заданий 

    

6 Трудовая дисциплина     
 

Практика оценивается (по 5-балльной шкале) _______________________________ 
 
Наименование должности руководителя практики  _______________    _______________ 
        (подпись)                               (И.О. Фамилия) 
 
Наименование должности руководителя организации _____________   _______________ 

(подпись)                                 (И.О. Фамилия) 
МП 

«________» ______________202_ г 
 
(указывается последний день практики) 
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